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¢Quien es Ricardo Mufioz? SharePoint"

Conference Peru

» 7+ Anos de Experiencia con
SharePoint.

» MVP SharePoint Server desde 2008

» Administrador Comunidad
SharePoint Costa Rica

» Orador Regional INETA

» Blog:
http://mundomoss.blogspot.com/

»  Twitter: rmunozcr




SharePoint"

ObJEt|VOS Conference Peru

* Analizar las nuevas caracteristicas en SharePoint 2010.

 Conocer |las opciones de Backup y Restore presentes en los
Productos SharePoint 2010

e Comprender las soluciones nativas para recuperacion de
desastres en SharePoint 2010.



¢Qué es Recuperacion de Desastres?

"Recuperacion de Desastres es el proceso, las politicas vy
procedimientos de restablecimiento de operaciones de importancia
critica para la reanudacion de la actividad empresarial, incluida la
recuperacion del acceso a los datos (registros, hardware, software,
etc), comunicaciones (entrante, saliente, teléfono gratuito, fax, etc ),
de trabajo, y otros procesos de negocio después de un desastre
natural u ocasionado por el hombre. "

Wikipedia.org



Objetivos de la Recuperacion de Desastres

Se crean sobre la base de RPO y RTO

— RTO (Tiempo de recuperacion objetivo) = duracion maxima aceptable
de tiempo de inoperabilidad del sistema (inactividad) Escenarios de
Recuperacion de Desastre

— RPO (Punto de Recuperacion Objetivo) = cantidad maxima aceptable
de la pérdida de datos (delta entre la ultima copia de seguridad y el
fallo del sistema)

Configuracion de la granja
Son todos los datos de SharePoint importantes?
Son necesarios los resultados de la busqueda de manera instantanea?



El efecto del RTO y RPO

Estrategias a utilizar
Tecnologia de backup.
La simplicidad de la solucion.

La localizacion de los
ambientes.

La configuracion es clave

La perdida de datos NO es
negociable

Mientras el RTO/RPO
Decrementa

Costos/Complejidad

Aumentan
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Escenarios de Recuperacion

 Recuperacion de Contenido

— Orientado a la recuperacion de un o multiples contenidos después de
un borrado, error, actualizacion accidental o corrupcion de datos.

 Recuperacion de Desastres

— Orientado a recuperar el sistema después de un fallo hardware, un
desastre, o un reemplazo por actualizacion del hardware
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Recuperacion de Contenido




Recuperacion a nivel de Contenido SharePoint:
1

Conference Peru 201

‘Recuperacién de documentos, items, listas

e Papelera de reciclaje
e \ersioning —Versionado de documentos

IRecuperacién completa del contenido de un sitio

e Office SharePoint Designer 2010

Sy e Central Administration
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Recuperacion de Items eliminados

 Papelera de reciclaje con dos niveles de acceso

— Orientada al usuario final con acceso desde el mismo sitio
— Administrador del sitio (en la coleccion del sitio) accesible en el segundo nivel

e Activado por omision a nivel de la administracion Central
 Configurado a nivel de Aplicacién Web
e Relativamente sin cambios en 2010

seleccione una vista

4 s . . s q . . .
o Bl e e A Restaurar seleccian }( Eliminar seleccidn “ \aciar Papelera de reciclaje
de rediclaje del usuario
final [ Tipo Mombre Ubizacian ariginal Eliminado por Creado par Elirminada4

» Eliminado de la Papelerade Mo hay elementos en la papelera de reciclaje,
reciclaje del usuario final




Manejo de Versiones

* Ante un cambio no deseado, una sobre escritura, o incluso un documento
corrupto, el usuario puede recuperar la ultima versién guardada.

* Cuando se elimina un documento con versiones y se recupera de la papelera de
reciclaje, todas las versiones siguen intactas.

e Se puede limitar el numero de versiones

* No soporta carpetas y sitios

e Nuevo método de transferencia entre cliente y servidor llamado Efficient File
Transfer (FSSHTTP)

Historial de versiones de Documento

fDesea crear una version cada vez gue edite un archivo de esta biblioteca de
Especifique si se crea una version cada vez que edite un archivo de esta biblioteca de documentos?
documentos. Infdrmese sobre las versiones. g = o



Tipos de Manejo de Versiones

 No Versionado:
— No se guarda version de documentos. Configuracion por defecto

e Solo Versiones Principales

— Cada version es una copia completa del documento, numerada secuencialmente
(1, 2, 3).

e \lersiones Principales y Secundarias

— Las versiones “.0” son versiones principales, las “.1”, “.2”, etc. son secundarias
— Solo las versiones principales pueden ser publicadas

Historial de versiones de Documento

Dese d q dit h de esta biblioteca d
Especifique si se crea una wersion cada wez que edite un archivo de esta bibliokeca de documentos,  Infdrmese sobre las versiones, docurmen tos?
Lo trol d
© Crear versiones principales
Ejermnplo: 1, 2, 3, 4
' Crear versiones principales v secun darias (borradores)

Ejernplo: 1.0,1.1, 1.2, 2.0

Puede limitar el ndmero de versiones que desea mantener
T Mantener el siguiente ndmero de versiones principales:

I Mantener borradores para el siguiente ndmero de versiones principales:



Linea de Comandos / Powershell

Se utiliza la operacion backup del stsadm.exe y de la consola de
administracion de SharePoint 2010

* Incluye

— El contenido de listas o bibliotecas, permisos, la informacion del usuario, la
exploracidn y las personalizaciones (vistas, plantillas de sitio/listas y tipos de
contenido)

* No incluye
— Flujos de trabajo, alertas, el estado y objetos que contiene la Papelera de reciclaje.

— No se hace automaticamente por omision se tiene que crear una tarea
calendarizada de sistema operativo.
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Recuperacion en Caso de Desastre



SHAREPOINT SERVER 2010  SharePoint:

Mejoras | ‘“R\/w g
Mejoras en la logica de eliminacion de Sitio
Backup Unico para la configuracidn
Se puede navegar el contenido a través de la administracion central
Recuperacion de Bases de Datos de contenido desatachadas (Unattached)
Soporte a snapshots
Soporte a bases de datos de solo lectura
Soporte a Mirroring de Bases de Datos
Nueva arquitectura de Aplicaciones de Servicio



Herramientas

e Administracion Central

— Herramienta Grafica

— Opera en Granja, Aplicaciones Web, Bases de datos de contenidos y de
busqueda.

 Linea de Comandos Stsadm.exe

— Herramienta de Linea de Comandos

— Opera en Granja, Aplicaciones Web, Bases de datos de contenidos y de
Busqueda.
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Herramientas
e SQL Server

— Herramienta Grafica

— Fail Over Cluster

— Mirroring de Base de Datos
— Snapshots

— Unattach Database

— LogShipping

— Replication




Administracion Central

Herramienta nativa de SharePoint

Mejorada con respecto a 2007

Provee un alto nivel de backup sin mucho esfuerzo

Mejoras en la escala y calidad de los backups incluyendo el search

Se incluye un nuevo backup a nivel de configuracion (presente en
multiples niveles)



S : .
ol gﬁgrepalntzmo Administracion central

Administracion Central Cont.

wroblemas.

Administracion
central

Administracian de
aplicaciones

Configuracion del
sisterma

Supervision

Copia de seguridad v

restauracian
Seguridad

Actualizacion v
migracion
Configuracian de
aplicaciaon general

Asistentes de
configuracidn

Seguridad
Actualizacion v
migracian
Configuracion de
aphcacion general

Asistentes de
configuracian

Administracion de aplicaciones
Aadrinistrar aplicaciones web

Crear colecciones de sitios

Adrministrar aplicaciones de servicio
Aadministrar bases de datos de contenido

SUpervisicon

FRewvisar problermas v soluciones
Cormprobar estado de trabajo
Yer informes de Wweb Analytics

Seguridad
Aadrministrar el grupo de administradores del conjunto de servidores
Configurar cuentas de servicio

Configuracian de aplicacion general

Configurar conexiones de Enwiar a

Configurar rutas de acceso v tareas de distribucidon de contenido
adrinistrar plantillas de forrmulario

ver informes de web Analytics

Seguridad
Aadrinistrar el grupo de administradores del conjunto de servidores
Configurar cuentas de servicio

Configuracion de aplicacion general
Configurar conexiones de Enviar a
Configurar rutas de acceso v tareas de distribucidn de contenido

Configuracion del sistema

Aadrninistrar servidores en este conjunto de servidores
Aadrministrar servicios en el serwvidor

Adrministrar caracteristicas del conjunto de servidores

Configurar salo g HWH:_ernativas

Copia de seguridad w restauracion

Realizar copia de seguridad

Restaurar a partir de una copia de seqguridad

Realizar una copia de seguridad de la coleccion de sitios

ActualiZao e e

Conwertir tipo de licencia de granja de servidores

Yerificar el estado de la instalacidn de productos v revisiones
Yerificar el estado de la actualizacian

Asistentes de configuracion

Realizar una copia de seguridad de la coleccidan de sitios

Actualizacion w migracican

Convertir tipo de licencia de granja de servidaores

Werificar el estado de la instalacidn de productos v revisiones
Yerificar el estado de la actualizaciaon

Asistentes de configuracion




Administracion Central Cont.

%’ & - . . -
&, gT'ﬁerntzmn Administracion central » Copia de sequridad v restauracion

Administracion ——= Copia de seguridad v restauracion del conjunto de servidores
[ -

central Realizar copia de sequridad | Restaurar a partir de una copia de seguridad | Establecer la configuracian de la copia de sequridad

&dministracion de Ver el historial de copia de sequridad v restauracion | Comprobar el estado de trabajo de copia de sequridad v restauracidn

aplicaciones

Canfiguracién del @jﬂ Copia de sequridad pormenorizada

sistemna ' Realizar una copia de sequridad de la coleccidn de sitios | Exportar un sitio o una lista | Recuperar datos de una base de datos de contenido no adjunto
Supervision Comprobar el estado de trabajo de copia de sequridad pormenaorizada

Copia de seguridad v
restauracian

Seguridad

Actualizacion y
rrigracian

- Configuracidn de
~aplicacidn general

Asistentes de
configuracian




Adrinistracion
central

Administracion de
aplicaciones

Configuracidn del
sistema

Supervision

Copia de sequridad y
restalracion

Sequridad

Aetualizacidn y
rigracian
Configuracian de
aplicacian qeneral

Asistentes de
configuracion

Administracion Central Cont.

fdvertencia: esta pagina no estd cifrada para comunicacidn sequra. Los nombres de usuarios, contrasenias y cualguier ofra informacion se enviardn en texto no cifrado, Para obtener mas informacian, pdngase en contacto con el administrador,

Mombre ¥ autenticacion de base de datos

Especifique &l servidor de bases de datos de contenida v &l nombre de |3 base de datos de
contenidn a la que se va a conectar,

Es muy recomendable usar la aukenticacion de ‘Windows, Para usar la autenticadion de 5L,
especifiue las credenciales que se van a usar para conectarse ala base de datos,

Operacion para realizar

Seleccione una operacion a realizar en la base de datos de contenida que selecciond, Puede
explorar el contenido de la base de datos de contenido, realizar una copia de sequridad de una
coleccion de sitios o exportar un sitio 0 una liska,

Servidor de bases de datos
[NPG_wEB

Maorbre de la base de datas

Autenticacion de base de datos

# nutenticacion de Windows (recomendada)

" putenticacién de S0L
Cuenta

Caontrasefia

Elija la operacion:

# Examinar contenido

" Copia de seguridad de la coleccidn de sitios

" Exportar sitio o lista




Administracion Central

Herramienta nativa de SharePoint

 Ventajas
— Herramienta Nativa fuera de la caja de SharePoint
— Recomendado solo para soluciones Pequenas o Medianas.
— Back up a nivel de granja o aplicacion Web, Site Collection
— Posibilidad de Exportar una lista o biblioteca

— Nueva Funcionalidad de Recuperacion de datos de la base de datos
de contenido no adjunto

— Enlaza base de datos de busqueda con los indices



Administracion Central Cont.

 Desventajas

— No provee de un borrado automatico de los ficheros antiguos de
backup

— So6lo hace backup a un path.
— No hace copias de seguridad de las configuraciones personalizadas

— Puede llevar un tiempo acostumbrarse a las nuevas funcionalidades.



SQL Server

Usando Backup de bases de datos

* Ventajas:

— Se pueden reutilizar las estrategias y operativas de disaster recovery de SQL.
— Suele ser mas rapido que las herramientas incluidas en SharePoint.

 Desventajas:

— No debe ser utilizada para hacer copia de seguridad de la base de datos de
busqueda.

— Se deben volver a readjuntar las bases de datos después de la recuperacion.



QL Server SharePoint:

Base de Datos Desatachada Conference Per

Permite |la Recuperacion de:

— Colecciones de Sitios

— Sitios

— Listas —
No requiere hacer un attachment un base de datos a una WA
Soporta SQL Server Snapshots.

Permite navegacion del contenido.



FAILOVER CLUSTERING SharePoint*
IntrOducci()n Conference Peru

Solucion basada en software para incrementar la disponibilidad
de los servidores

Servidores linkeados (nodos) proveen proteccion de fallas
fisicas.

— Windows Server 2008 Enterprise Edition soporta 16 nodos
— Los Nodos monitorean la salud de los otros nodos (heartbeat)

Provee multiples niveles de rebundacia (storage, network
interface cards, host bus adapters)

El almacenamiento compartido es accesible por todos los nodos



FAILOVER CLUSTERING SharePoint*

Conference Peru

Ventajas
e Solucion probada y con alta demanda en el mercado
* No requiere de software adicional para implementarse

e Soportado en Server 2005/2008 Standard Edition, la edicién
Enterprise no es requerido.

Desventajas

e Configuracion de Disco puede ser complicada
e Drivers/Firmware/BIOS versions



Mirroring de Base de Datos SharePoint:

Conference Peru

e Solucion basada en software para aumentar la disponibilidad de bases de datos
— Implementada sobre una base de Datos

* Protege de fallas logicas y fisicas

— Mantiene dos (2) copias de una base de datos en instancias separadasy
distintas de SQL

— Las transacciones se reproducen en el servidor espejo

— Proporciona una rapida recuperacion por error sin pérdida de datos de las
transacciones confirmadas

e Soporta actualizacion secuencial de instancias de SQL Server que estan
participando en una sesion de database mirroring



Mirroring de Base de Datos SharePomt

Conference Peru 20

Web Server
Confirmation sent to
client
Transaction
submitted
to mirror Acknowledge
message sent to
principal
sQL Server sSQL Se-rver
Principal Espejo

Transaction

Write transaction m Write transaction .
completed on mirror

to database




Mirroring de Base de Datos SharePoint:

Conference Peru

Ventajas

e Hardware

* Impacto de rendimiento de las transacciones (throughput)
e Servidores principal y el espejo pueden ser Cluster

e Soporte nativo en SharePoint 2010

Desventajas

e Solucion relativamente nueva en SharePoint

 Hay consideraciones especiales con los Agents y los Jobs

 Tiene problemas con la latencia principalmente con las
busquedas.



Data Protection Manager charePoint:

Conference Peru
No mas recuperaciones fallidas

Cero pérdida de datos

Permite la recuperacion de:

— Colecciones de Sitio

— Sitios

— Listas

— Librerias de Documentos

— Documentos

— Elementos de Lista (Large Binary Objects)

No necesita una granja de Recuperacion (Funcionalidad nueva de 2010)
No protege las aplicaciones de servicio de busqueda

Recuperaciones en minutos en lugar de horas

Backups eficientes y rapidos

Backups sin fisuras de Disco-a-Disco-a-Cintas.



Data Protection Manager 2010

Exchange Server i'— E
=
. 4

Active Directory®
System State

Online Snapshots (up to 512)

Disk-based
— Recovery

JE’ §k(mj°EServer.

Microsoft

SharePoint

Products and Technol

Microsoft

_Dynamics Data Protection Manager

Data Protection Manager

Disaster Recovery
with offsite replication & tape

Virtual Server-oosr2 ™
Microsoft'Hyper-V'Server
Windows Server

Tape-based
Backup
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Mejores Practicas




A Nivel de Granja SharePoint:

Conference Peru

Backup and Restore

SharePoint y Data Protection Manager son las mejores soluciones
Usar unicamente SQL Server no es una buena idea
Lo mejor es utilizar multiples metodos de Backup

Microsoft SharePoint Server 2010 permite realizar backups de solo
configuracion.

Soportado a traves de la Administracion Central, STSADM, Windows PowerShell
y Codigo

Muy util para replicar la configuracion de un ambiente a otro.



Costumizacion SharePoint®

Conference Peru

Backup and Restore

 Esimportante que los desarrolladores que empaquen todas sus
costumizaciones como Soluciones

e Los Backups de Bases de Datos de Contenido y de Granja
incluyen las costumizaciones y soluciones.

— Redeployment es requerido en la recuperacion



Planes de Backup Recomendaciones

 Crear un backup de los SC, WA programado utilizando
STSADM/Powershell

 Crear un backup completo con el cual se puede restaurar toda la
granja o secciones:

— Web application
— Content database
— Search
* Mantener copias de seguridad de las personalizaciones.



Planes de Backup Recomendaciones

Hacer pruebas de la restauracion.
Manejar minimo 2 Entornos : Produccion y Desarrollo
Manejar multiples metodos de Backup

Mantener multiples copias de los Backups (No mantener todos los
huevos en una misma canasta)

Realizar pruebas calendarizadas de los procesos de restauracion
completos.



Herramientas de Terceros

Quiero Utilizar alguna herramienta de terceros para realizar mis Backups es
Posible?

e ¢Qué buscar en una solucion de Terceros?
— Necesita trabajo manual adicional posterior al Restore?

— Hara una copia de Seguridad y restauracion de todos los recursos de
SharePoint?

— Hara una copia de Seguridad y restauracion de indice de busqueda?
— Ganancias de rendimiento y disponibilidad

— Copia de seguridad / restauracion de todos los componentes de la granja.
— Restauracion a Multiples Niveles?



Herramientas de Terceros

e AvePoint (http://www.avepoint.com/products)

e Commvault (http://www.commvault.com/solutions/sharepoint)

 Neverfail (http://www.neverfailgroup.com/products/app-
modules/sharepoint.aspx)

e Quest: (http://www.quest.com/sharepoint )

A AvePoint neverfail

WWW. NEVERFAILGROUP.COM
PREDICT - PROTECT - PERFORM

o7 commvault

sofeing foriard™



http://www.avepoint.com/products
mailto:Ricardo.munoz@grupocma.com
http://www.neverfailgroup.com/products/app-modules/sharepoint.aspx
http://www.neverfailgroup.com/products/app-modules/sharepoint.aspx
http://www.quest.com/sharepoint

Resumen SharePoint:

Conference Peru

La perdida de Datos NO es Negociable

Recordar siempre que esto no es una cuestion de si algo como esto
sucedera, si no CUANDO

La alta disponibilidad es mas que un problema de back-end, sino que
debe ser integrado en las aplicaciones, también

La percepcion es la realidad

Habiendo valido, probado, y copias de seguridad recientes es crucial
para cualquier alta disponibilidad o un plan de recuperacion de
desastres



Resumen SharePoint:

Conference Peru

La alta disponibilidad hecha correctamente no es barata - Uno consigue lo
gue uno paga

Con un control y monitoreo adecuado, la mayoria de problemas se puede
detectar mucho antes que se presente un problema serio.

La administracion y manejo de la continuidad del negocio es un proceso
siempre en marcha

El planeamiento es CRITICO

SharePoint 2010 provee una gran cantidad de opciones out of the box
para el manejo de backup y restore.



Recursos Adicionales SharePoint®

Conference Peru

TechNet
— Plan for Business Continuity Management (SharePoint Server 2010)

— Plan to Protect Content by using Recycle Bins and Versioning (SharePoint
Server 2010)

— Plan for Backup and Recovery (SharePoint Server 2010)
— Backup and Recovery Overview (SharePoint Server 2010)
— Backup and Recovery (SharePoint Server 2010)

— Getting Started: Backups

Externos

— Blog de Ricardo Muhoz (MundoMoss)

— Comunidad SharePoint Costa Rica



http://technet.microsoft.com/en-us/library/cc263031(office.14).aspx
http://technet.microsoft.com/en-us/library/cc263011(office.14).aspx
http://technet.microsoft.com/en-us/library/cc263011(office.14).aspx
http://technet.microsoft.com/en-us/library/cc261687(office.14).aspx
http://technet.microsoft.com/en-us/library/ee663490(office.14).aspx
http://technet.microsoft.com/en-us/library/ee662536(office.14).aspx
http://technet.microsoft.com/en-us/sharepoint/ee518668.aspx
http://www.mundomoss.blogspot.com/
http://www.sharepointcostarica.net/

Preguntas?
Q&A
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